DESIGNAZIONE DI
 INCARICATO DEL TRATTAMENTO
DI DATI PERSONALI


Egregio Dipendente

La Società ………………………………. nella sua qualità di Titolare del trattamento di dati personali di cui al Decreto Legislativo 196/2003 (di seguito “il Codice) in persona del Sig. ________________________, legale rappresentante, con la presente La nomina incaricato del trattamento di dati personali.

Detta nomina si rende necessaria al fine di esercitare le operazioni di trattamento di dati personali da Lei svolte, in esecuzione delle mansioni lavorative a Lei affidate, nell’ambito del trattamento svolto o da svolgersi da parte della Società.

Le precisiamo che:

· per “Trattamento” si intende qualunque operazione o complesso di operazioni svolti con o senza l’ausilio di mezzi elettronici, o comunque automatizzati, concernenti la raccolta, registrazione, organizzazione, conservazione, elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco, comunicazione, diffu-sione, cancellazione e distruzione di dati;

· per “Dato Personale” si intende qualunque informazione relativa a persona fisica, persona giuridica, ente o associazione, identificati o identificabili, anche indirettamente mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;

· per “Dato Sensibile” si intende il dato idoneo a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazione a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale.

Nella sua qualità di dipendente Lei ha accesso alle banche dati da noi gestite nell’ambito dello svolgimento delle mansioni da lei svolte, dovendo eseguire tutte le operazioni di trattamento di dati personali necessarie ed opportune all’adempimento delle Sue mansioni, attenendosi alle istruzioni impartiteLe dal Titolare, allegate alla presente lettera.

Nello svolgimento della Sua attività deve usare la massima riservatezza e discrezione in relazione ai dati di cui sopra, curando attentamente la loro protezione.

A tal fine deve attenersi alle seguenti istruzioni di carattere generale:

· trattare i dati personali in modo lecito e secondo correttezza;

· raccogliere e registrare i dati personali esclusivamente per le finalità e con le modalità inerenti alle banche dati;

· verificare che i dati personali siano pertinenti, completi e non eccedenti le finalità per le quali sono stati raccolti e successivamente trattati;

· verificare, ove possibile, che siano esatti e, se necessario aggiornarli;

· conservarli, rispettando le misure di sicurezza;

· comunicare o eventualmente diffondere o trasferire all’estero i dati personali esclusivamente ai soggetti autorizzati a riceverli legitti-mamente per le finalità per le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni ricevute;

· non comunicare a nessuno qualsivoglia dato personale.

Qualora Lei dovesse allontanarsi anche temporaneamente dal Suo posto di lavoro dovrà verificare che non vi sia possibilità da parte di terzi non autorizzati di accedere ai dati personali per i quali fosse in corso un qualunque tipo di trattamento, anche cartaceo.

Nell’ambito dello svolgimento delle Sue mansioni qualora si trovasse a trattare dati  sensibili deve informare prontamente il Responsabile del Suo Ufficio. 

La informiamo che è tenuto a svolgere il trattamento dei dati personali con le modalità sopraindicate e che qualunque violazione delle stesse potrebbe dare luogo a responsabilità.

La presente nomina di incaricato del trattamento ha la medesima durata del Suo rapporto di lavoro con la Società e che, successivamente alla cessazione di tale rapporto, Lei non sarà più autorizzato ad effettuare alcun tipo di trattamento sui dati.

Firma del Titolare

_______________

Firma dell’Incaricato 

(per ricevuta)

____________________

Istruzioni per gli incaricati ai sensi della Procedura III del DPSS

Gli Incaricati devono adottare le necessarie cautele per assicurare la segretezza della componente riservata della credenziale e la diligente custodia dei dispositivi in possesso ed uso esclusivo dell’incaricato.

In particolare gli incaricati devono:

· elaborare la password secondo le indicazioni dell’Amministratore di Sistema e conservare la segretezza sulla stessa e sulle altre componenti riservate della credenziale di autenticazione (username);

· custodire in modo diligente i dispositivi, in possesso ed uso esclusivo, con i quali possono accedere ad uno o più strumento informatico.

La parola chiave, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri. Di questi caratteri, da un quarto alla metà sono di natura numerica.

E’ necessario che la parola chiave non contenga riferimenti agevolmente riconducibili all’incaricato.  

La parola chiave non deve quindi:

· essere  il nome o il  cognome dell’Incaricato

· il soprannome 

· la data di nascita propria, dei figli o degli amici

· consistere in un nome di un hobby o di una passione conosciuta o facilmente conoscibile dai colleghi

· consistere nel nome e cognome di personaggi famosi

L’incaricato non deve: 

· rivelare una parola chiave attraverso il telefono a nessuno 

· scrivere una parola chiave in un messaggio di posta elettronica 

· rivelare la parola chiave al superiore 

· parlare di parole chiave di fronte di terzi 

· dare indicazione in merito al formato ed alla lunghezza della parola chiave

· svelare la parola chiave su questionari o su formulari di sicurezza 

· rivelare la parola chiave ai membri della famiglia 

La parola chiave deve essere modificata dall’incaricato al primo utilizzo e, successivamente, almeno ogni sei mesi. 

In caso di trattamento di dati sensibili e di dati giudiziari la parola chiave va modificata almeno ogni tre mesi.

L’incaricato deve provvedere a modificare la parola chiave, con la seguente tempistica:

· immediatamente, non appena la riceve per la prima volta, da chi amministra il sistema

· successivamente, almeno ogni sei mesi. Se la parola chiave dà accesso ad aree in cui sono contenuti dati sensibili o giudiziari deve essere sostituita ogni tre mesi.

L’incaricato ha l’obbligo di terminare la sessione di lavoro, al computer, ogni volta che si deve allontanare, anche solo per poco tempo. 

Spetta all’incaricato mettere in atto gli accorgimenti tali, per cui anche in sua assenza il computer non resti:

· incustodito (al riguardo può essere sufficiente che un collega rimanga nella stanza, durante l’assenza di chi sta lavorando con lo strumento elettronico, anche se la stanza rimane aperta);

·  accessibile (può essere sufficiente chiudere a chiave la stanza, dove è situato lo strumento elettronico, durante l’assenza, anche se nella stessa non rimane nessuno).

In ogni caso deve essere attivata la funzione screen saver.

Non si devono mai verificare situazioni in cui lo strumento elettronico viene lasciato attivo, durante una sessione di trattamento, senza che la stanza in cui è ubicato venga chiusa, né vi sia nei pressi almeno una persona di fiducia.

Si ricorda che l’integrità dei dati memorizzati su files di rete viene garantita mediante l’effettuazione di un back up di tutta la rete che viene effettuato al termine della giornata.

