NOMINA DI AMMINISTRATORE DI SISTEMA/

PREPOSTO ALLA CUSTODIA DELLE PASSWORD

Egregio Signore

La Società ………………………………. nella sua qualità di Titolare del trattamento di dati personali di cui al Decreto Legislativo 196/2003 (di seguito “il Codice) in persona del Sig. ________________________, legale rappresentante, con la presente La nomina Amministratore di Sistema/Preposto alla custodia delle Credenziali degli Incaricati ai sensi del Disciplinare Tecnico.

A tale scopo Lei sarà tenuto a:

· attribuire a ciascun incaricato, su richiesta del Responsabile del Personale un codice identificativo personale per l’utilizzazione degli elaboratori o delle base dati. Il codice identificativo assegnato deve consentire l’accesso alle sole informazioni necessarie all’attività dell’incaricato, e deve poter essere autonomamente sostituita;

· attribuire agli incaricati le parole chiavi relative al singolo PC per il trattamento dei dati effettuato con sistemi automatizzati;

· provvedere su richiesta dei Responsabili del Personale alla revoca o modifica dei codici identificativi;

· provvedere affinché gli elaboratori siano protetti dai rischi di intrusione ad opera di programmi di cui all’art. 615 quinquies c.p. (virus informatici) mediante idonei programmi;

· procedere alla custodia dei supporti di memorizzazione e alla loro distruzione quando non utilizzati;

· provvedere alla corretta effettuazione delle operazioni di backup dei sistemi e delle banche dati e predisporne la relativa documentazione;

· comunicare agli incaricati e tenere aggiornate le norme di comportamento per il corretto utilizzo dei sistemi automatizzati;

· controllare che soggetti non autorizzati non possano avere accesso agli archivi automatizzati;

· fornire agli incaricati le istruzioni per la corretta selezione e l’utilizzo delle parole chiavi e vigilare sul corretto utilizzo delle stesse;

Nello svolgimento di tale incarico dovrà comunque usare la massima riservatezza e discrezione in relazione ai dati di cui verrà a conoscenza curando attentamente al loro protezione ed attenersi alle istruzioni di carattere generale del Titolare.

Firma del Titolare

_______________

Con la presente accetto la nomina ad Amministratore di sistema/custode delle credenziali di identificazione dei dati personali così come specificato nella lettera di nomina

Firma dell’Amministratore di Sistema

____________________

Istruzioni per l’amministratore di sistema si sensi

della procedura IV del DPSS

Le parole chiave devono essere utilizzate per accedere a differenti profili di autorizzazione, nell'ambito del sistema informativo aziendale. 

Gli utilizzi più frequenti sono ad esempio: contabilità di utente, accesso ad Internet, accesso a sistemi di posta elettronica, accesso a screen saver, accesso a sistemi di casella elettronica vocale, e simili. 

Il codice per l’identificazione, laddove utilizzato, non può essere assegnato ad altri incaricati, neppure in tempi diversi.

Il codice per l’identificazione (username), che l’amministratore del sistema provvede a fornire all’incaricato, quale componente della chiave per accedere all’elaboratore, e successivamente a gestire, deve essere univoco: esso non può essere assegnato ad altri incaricati, neppure in tempi diversi.

Le credenziali di autenticazione non utilizzate da almeno sei mesi devono essere disattivate salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica.

La chiave per accedere agli strumenti deve essere disattivata, nei seguenti casi:

• immediatamente, nel caso in cui l’incaricato perda la qualità, che gli consentiva di accedere allo strumento (non solo se cessa di lavorare, presso il Titolare, ma anche , nel caso in cui che venga ad esempio trasferito da un ufficio all’altro, o da un’area ad un’altra con conseguente cambio delle mansioni e dei dati personali oggetto di trattamento, da cui dovesse conseguire l’attribuzione di una nuova chiave);

• in ogni caso, entro sei mesi di mancato utilizzo. 

Alla regola della disattivazione fa eccezione il caso delle chiavi che sono state preventivamente autorizzate per soli scopi di gestione tecnica, il cui utilizzo assume generalmente caratteristiche di occasionalità come ad esempio nel caso in cui l’amministratore di sistema ne necessiti una o due volte all’anno nel quadro della verifica globale sulla funzionalità complessiva del sistema.
L’accesso alle banche dati informatiche è possibile al personale dipendente e/o agli eventuali collaboratori coordinati e continuativi, autonomi che svolgano la loro attività per conto del Titolare, sempre che siano incaricati, tramite codice identificativo personale attribuito dall’Amministratore di Sistema e parola chiave sostituibile autonomamente dallo stesso dipendente.

Il codice identificativo viene disattivato dall’Amministratore di Sistema quando il soggetto perde la qualifica che ne permetteva l’uso o comunque secondo diversi criteri stabiliti dallo stesso. Ugualmente il codice viene disattivato in caso di mancato utilizzo dello stesso per almeno sei mesi.

L’Amministratore di Sistema:

· deve conferire solo all’apertura dell’utenza la parola chiave che poi viene autonomamente sostituita dal dipendente;

· l’Amministratore di Sistema stabilisce con la collaborazione del Responsabile dell’Ufficio Risorse Umane  l’assegnazione e la revoca degli accessi assegnati agli Incaricati anche in caso di perdita della qualifica di incaricato o nel caso di trasferimento in altro ufficio.

L’amministratore di Sistema non deve permettere che soggetti non autorizzati abbiano accesso agli archivi automatizzati.

